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Conceitos Basicos

BPCS - Sistema Basico de Controle de Processo: Instrumentacéo e sistema
que sao instalados para monitorar e controlar operacdes de producdo normais
usados mas nao limitados a combinacdes de simples monitores de malha
pneumatica e eletrénica e controladores, controladores logico programaveis e
sistemas de controle distribuidos.

Um BPCS é necessario para operar uma planta ou processo.

SDCD: SDCD & a instrumentacéao, equipamentos de entrada e saida,
equipamentos de controle e equipamentos de interface do operador, que
executa as funcdes de controle e indicacdo estabelecidas. O sistema permite a
transmiss&o de controle, medicdo e informacéo de operacao para e de locais
unicos ou multiplos especificados pelo usuario, ligado por um ou varios links de
comunicacao.

Sistema Digital de Controle Distribuido



SDCD




Conceitos Basicos

CLP & um controlador, usualmente com varias entradas e saidas, que contem
um programa alteravel que é tipicamente usado para controlar logica discreta ou
binaria ou funcdes seqlienciais e pode tambem ser usado pra fornecer funcdes
de controle continuas.

Sistema Instrumentado de Seguranca (SIS)
Sistema Instrumentado de Seguranca & o composto de sensores, resolvedores

de logica e elementos finais de controle com o objetive de levar o processo para
um estado seguro quando condicdes pré-determinadas forem violadas. O tipo
do Sistema instrumentado de Seguranca depende do SIL (Nivel de Integridade
de Seguranca)



« Implementar seguranca numa planta,
que proteja a empresa de qualquer

responsabilidade em caso de
acidentes.

« Implementar uma estrategia de
Seguranca em uma planta segundo
normas Internacionais reconhecidas
IEC61508/61511 previne a empresa
de custos por omissdao na prevencao

Papel do SIS

em caso de acidentes. S549 -plataforma da Bacia de Campos, Fevereiro/2009

>
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Proteger O Capital e a Rentabilidade da Empresa.
Proteger a panta, o ambiente, o pessoal e os
equipamentos de serem danificados por eventos “nao
controlados”.

Melhorar a eficiéncia.



Conceitos Basicos

« Objetivos dos Sistemas de Controle e de Sequranca
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Principais Riscos de Processo
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Acidentes x Causalidade

Os acidentes nas Industrias nao sao uma fatalidade.

Os acidentes nao se dao porgque o destino assim quer, mas
porque alguem ou alguma coisa o provoca.

|sto significa que um acidente € sempre a consequéencia de
uma ou mais causas.

A velha teoria da fatalidade ha muito que fol substituida
pela teoria da causalidade.

A idela-chave a fixar e a de que:

Todo acidente tem pelo menos uma causa




Causas de Acidentes nas Industrias
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M runaway reaction

m Desastre natural

m Incéndio

m eletricidade estatica

B vazamentos e ruptura de linha

B Rachadura / ruptura
sabotagem

W falha de equipamento

™ 2o operacional

® manutencao / trabalho a quente

®relampago

FONTE: Safe Control- Professora Ninoska Bojorge —
Departamento de Engenharia Quimica e de Petroleo - UFF



Causas de Acidentes nas Industrias

As causas dos acidentes podem classificar-se em:
« Causas materiais: dos acidentes, as mais comuns sao:

> Materiais defeituosos
» Equipamentos em mas condigcoes
» Ambiente fisico ou quimico nao adequado

« Causa humana :

» Maus habitos de trabalho

» Falta de experiéncia

» Falta ou deficiente formacao profissional
» Cansaco

> Stress



Trabalho sem seguranca ainda é muito
comum...




Trabalho sem seguranca ainda é muito
comum...
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Trabalho sem seguranca ainda é muito

comum...




Seguranca e Controle de
Processo na Industria
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Medicao e Controle de Processo

Os sistemas de medicao e controle regulam os processamentos e fluxos de
materiais € de energia. O desempenho dinamico correto destes sistemas
torna as falhas internas raras.

Quando acontece uma falha, sua ocorréncia é facilmente evidenciada pelo
operador, atraves de indicadores e registradores.

Quando o controle automatico € insuficiente de fornecer o resultado
desejado, (por falha da estacdo automatica, ma sintonia, carga diferente do
processo), o operador transfere a operacao de automatica para manual. Isto
nao causa nenhum problema particular ao processo, que continua

operando com produtos dentro das especificacdes.



Operacao e Supervisao do Processo
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Controlador: Fungdes basicas o,
@ Controle convencional - j_LEJ__
e Controle de dispositivos discretos
s Controle de sistemas de intertravamento '
de seguranca

» Logica de intertravamento
# Comunicacdes Peer-to-peer

Integracao com outros equipamentos da

rede de Controladores

+ Simulacaoc de Entradas/Saidas
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Ex.: De repente uma valvula de succao
apresenta defeito nao deixando uma
bomba ligar. Desconectar ela fisicamente e
simular sua abertura para a bomba ligar.




SIS

o Um sistema instrumentado de seguranc¢a (SIS)
executa agcdes automaticas para manter uma
planta em estado seguro, ou leva-lo a um estado
seguro quando uma situagao anormal se
apresenta,

e O SIS pode implementar uma uUnica fungcdo ou

funcdes multiplas para proteger varios riscos do
processo na planta.



SIS

A solugao para um sistema instrumentado de seguran¢a SIS &
composta de sensores, processadores (resolvedores |0gicos) e
elementos atuadores, projetados com a finalidade de:

» Levar automaticamente um processo industrial para um
estado seguro quando condi¢oes especificas forem violadas;

» Permitir que o processo seja executado normalmente quando
condi¢cdes especificas permitirem (funcées que dao
permissao); ou

» Executar acOes que reduzam as consequéencias de um
acidente industrial.



SIS

Sistema Instrumentado de Seguranca — SIS
SIS é fundamentalmente diferente do BPCS

» O objetivo do BPCS € producaoc de qualidade / quantidade.

» O objetivo do SIS &€ monitoramento de uma condicao de processo
Insegura e a eventual parada da plantase se precisar.

BPCS )
Basic Process A
Control SyStem

O SIS e fisicamente separado do BPCS para manter sua integridade
ainda em caso de falha do BPCS.

Algumas comunicagdes limitadas sao permitidas entre o BPCS e 0 SIS



SIS

Os Sistemas Instrumentados de Seguranca (S1S) sao os sistemas
responsaveis pela seguranca operacional e que garantem a parada de
emergéncia dentro dos limites considerados seguros, sempre que a
operacao ultrapassar estes limites.

O objetivo principal é se evitar acidentes dentro e fora das fabricas,
como incéndios, explosdes, danos aos equipamentos, protecao da
producdo e da propriedade e mais do que isto, evitar riscos de vidas ou
danos a saude pessoal e impactos catastroficos para a comunidade.

Deve-se ter de forma clara que nenhum sistema & totalmente imune a
falhas e sempre deve proporcionar mesmo em caso de falha, uma
condi¢cdo segura.

Exemplos tipicos de sistemas de seguranca:

- oistema de Shutdown de Emergéncia (ESD)
» Sistema de Shutdown de Seguranca (SSD)
» Sistema de intertravamento de Seguranca

» Sistema de Fogo e Gas



SIS

Nenhum sistema & completamente imune a falhas, mas
na maioria dos casos, esta falha pode ser controlada
colocando o sistema em um estado seguro.

E 0 que chama-se de falha segura (Fail Safe).



SIS

’ Alarme

Ar instrumental

Alta Pressdo
Inicia o paro

Pressao Pressao > 100 PSI

Sensor de terreno (revolvedor légico) Valvula se fecha

(elemento final)

SIS consiste de 3 componentes:

» Sensor que segue o processo para detectar uma alterag&o ou condigdo anormail;

» um dispositivo lagico que recebe o sinal do sensor, determina se a condi¢éo é
perigosa, e, se &, envia um sinal para executar uma acéo,

» um dispositivo final de controle que recebe o sinal do dispositivo logico, e implementa
a acao apropriada na planta (p. ex. abrindo ou fechando uma valvula, parando uma
bomba).

Os SIS se projetam a diferentes niveis de integridades de seguranc¢a (SiLs), segundo
0 risco que apresenta o processo. Quanto mais alto o SIL, mais provavel & que tenha
componentes multiplos e redundantes (Ex. mais de 1 sensor, dispositivos |égicos, ou
elementos finais) e requerimentos mais rigorosos de ensaios e administracao.



Alarme do Processo

« O ideal & que a planta trabalhe em automatico todo o tempo. Cs
disturbios normais do processo sdo eliminados pelo controle
automatico.

¢ Quando houver uma anormalidade além da faixa de controle
automatico, o processo deve ser passado para a condigcao de manual.
Para isso, deve haver sistema de alarme para chamar a atencao do
operador, pois ele nao esta todo o tempo olhando os controladores e
atualmente ha tantas informac¢des concentradas em tao pouco espaco
gue & impossivel o operador perceber prontamente quando ¢ controle
automatico ¢ perdido.

« Na maioria dos casos, a atuacdo manual do operador no processo &
suficiente para trazer o processo para as condi¢cdes ideais. Porém, em
uma minoria dos casos, a atua¢ao manual nao consegue retornar a
variavel de processo para o ponto de ajuste e o processo tende para
condicdes de perda de produto ou inseguras.



Alarme do Processo

Stafion Edik Denorsbralion  Ephencements Schemalics Yew Coniel Achion Corfigue Help

A D OREBEH @M ~¥ v X [0 &8I

l Alarms Prioriies Al n‘ Area Al Areas n M| Unacknowledged only
[t Tirme Mraa Foint 1L Sl Fiicrily Coeenption Wl
13m0 16:27-93 KTCZ0 CHET Cable failure @904 KTCKA5) Cablull
13-Jundl 1652733 KTC20 CHET Cabie fallure @I04-KTCK18) Calilas
13=lundi0 1677 92 KTCZ0 CHET ControlMet Heeper Not Fooand 8
13-Jundl0 16:26:36 KTCZ0 CHET Bad network parameters {8904 -K
13Jun-00 16:Z6:25 CONMOD1 CONTROLLER 1 Falluy
1d-lundl 12525 CHAMOD CHANNEL 1 Failed
13- Jun00 16:26:21 : COA Coming Comimme on host PS5 SERVER
00-Jundl0 16:21:05 X CONMOD1 COMTROLLER 1 Failed
09-Jun 00 16:21:05 CHAMOD1 CHAMHEL 1 Falladl
09~ Jundi 16:71:03 COA Comms [ 1, L i Comms on host P5.SERVER
09-Jun00 16:07:52 HTC20 HOD  Cable failure {9904 KTCK15) CalileD
09-Jundl0 16:07 51 KT H o Cable failure 8904 KTCX15) Calbilauf
09-Jun0 160750 KTCZ0 H 00 ControlHet Feeper Hot Found 9
[EIVTPRI T [ | ] KTCED H Had ntesork parameters {9004 -H
09-Jun00 16:06:36 CONMODT CONTROLLER 1
09-Jundll 160616 CHAMOD? CHAMNEL 1
09-Jun00 16:06:36 CDA Comms Comms on host PS-5ERVER
105 Toul Unacknoededoged Linachnomespsd & n alanm Gk romaed & rell i es o nor
D Toial Acknowdedged & <till in alamm & Actinamcdged & (o o s Ene et d ol e wrAkn v edge pag
01-Jun-00 14:49:42 p=s-z¢ TOLAWVA COMMS U1is viewto Contraoller Lost CHIOT

13-Jun-00 1705710 EEE comms | | loca lhost [Sma |



Alarme do Processo
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Seguranca no Projeto da Planta (BPCS)

Depois de projetada, instalada e dada a partida (start up), a planta entra
em operacao de regime permanente. Ha varios sistemas automaticos
associados a planta, para garantir sua operacao correta e eficiente e a

seguranca dos equipamentos envolvidos e dos operadores presentes.
Pode-se perceber quatro niveis distintos de atividade da planta:

1. Medicao e controle regulatério do processo,

2. Alarme do processo,

3. Desligamento de emergéncia,

4. Monitoramento e controle do fogo



Intertravamentos
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Safe CLP

A grande expansaoc do uso de Controladores Programaveis ou
simplesmente CLPs (como sdao mais conhecidos na industria) popularizou
e barateou seu uso. Os CLPs sao equipamentos extremamente
confiaveis, com alta disponibilidade, faceis de programar e bastante
flexiveis, podendo ser aplicados a praticamente todos os tipos de controle
industriais.

No entanto, para aplicacées em sistemas instrumentados de seguranca
em processos de alto risco, os CLPs convencionais nao devem ser
utilizados. Para estas aplicacoes devem ser usados CLPs especialmente
projetados para atuar em areas de seguranca, denominados CLPs de

seguranca ou Safe PLCs. Estes equipamentos trabalham com o conceito
de falha segura e alta integridade.



Safe CLP

¥ 1756 GuardLogix Integrated Safety System

GuardLogix® Integrated Safety Systems provide the benefits of standard ControlLogix® systems, plus
safety features that suppor SIL 2 safety applications. GuardLogix safety controllers offer integrated
safety, discrete, motion, drive and process control, as well as seamless connectivity to plant-wide
information systems, all in the same controller. Use EtherMetlP ™ or ControlNet™ networks for safety

interlocking between GuardLogix controllers. Connect field devices over EtherMNet/IP ar DeviceMet™
networks.

» 1756 GuardLogix Safety Controllers

Bulletin 1756 GuardLogix® Safety Controllers have a two-processor architecture (1002) and are
suitable for SIL 3 PLe applications. As part of the Rockwell Automation® Integrated Architecture ™
system, these controllers use RSLogix™ 5000 programming software, offer common information
capabilities, and support CIP Safety over EtherMet/IP™ and ControlMet™ networks. These high-
performance contrallers provide a common control engine with a common development environment
far all control disciplines. Consider these controllers for more sophisticated machines and for
connectivity to business systems.
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Safe CLP

Os CLPs de seguranca s&o empregados em sistema de:

» shutdown do processos quimicos (plataformas de petroleg) =

s b .
» sistemas de fogo e gas. '}ﬁ [

okl m 1 T
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» bombeamento de petroleo, ou produtos quimicos téxicos. e,
» caldeiras,
» Queimadores,

» enfim, sistemas que podem provocar riscos de vida a pessoas, riscos de
grandes prejuizos econdmicos e ao meio ambients.

A Norma IEC81508 da um tratamento sistematico para todas atividades do
Ciclo de Vida de um SIS, possibilitando que os desenvolvimentos tecnolégicos
dos produtos se realizem em um ambiente sistematico de Seguranca
Funcional. A norma busca potencializar as melhorias dos PES (Programmable
Electronic Safety), nome dado aos controladores de seguranca nos aspectos
de desempenho e de viabilidade econémica, uniformizando conceitos e
servindo de base para elaboracdo de normas setoriais.



